Szczegolowy opis przedmiotu zaméwienia
postepowanie o udzielenie zamoéwienia publicznego o warto$ci zamowienia ponizej progu unijnego
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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1.

Zakres

Przedmiotem zamoéwienia jest usluga wykonywania czynno$ci zwiazanych
z administrowaniem siecia komputerowa, pracami serwisowymi oraz
informatyzacja Szpitala Miejskiego im. Franciszka Raszei w Poznaniu jak
réowniez sprawowanie funkcji Administratora Systeméw Informatycznych (ASI).

czynnosci stanowiacych przedmiot zamowienia:
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Administrowanie systemem HIS, ERP, RIS.

Administrowanie pozostatymi programami uzytkowymi i nadzor nad ich legalnos$cia.
Administrowanie siecig komputerowa, serwerami i bazami danych, systemami
Linux, Oracle, Windows, programami HL7, EWUS, JGP.

Wdrazanie nowych systemow 1 programow oraz przeprowadzanie szkolen
pracownikow Zamawiajacego w zakresie ich uzytkowania.

Zarzadzanie licencjami.

Tworzenie kopii bezpieczenstwa na dysku zewnetrznym jeden raz w miesigcu. Dysk
ten przechowywany bedzie w kasie pancernej Zamawiajacego.

Przechowywanie — archiwizowanie dokumentacji zgodnie z obowigzujacymi
przepisami.

Nadzorowanie zabezpieczen i ustalanie poziomow dostepu.

Nadawanie uprawnien uzytkownikom systemu informatycznego zgodnie
z wnioskami ich przetozonych.

Zapewnienie podstawowego szkolenia w zakresie korzystania z systemu
informatycznego dla nowo przyjetych pracownikow.

Odbieranie uprawnien uzytkownikom, u ktorych zakonczyt si¢ okres zatrudnienia.
Implementacja odpowiednich mechanizmow bezpieczenstwa w administrowanej
infrastrukturze informatycznej.

Merytoryczne przygotowanie i przeprowadzenie szkoleh w zakresie zachowania
bezpieczenstwa przy przetwarzaniu danych w systemach informatycznych.
Zapewnienie pomocy uzytkownikom przy korzystaniu z systemu informatycznego.
Monitorowanie  poziomu  bezpieczenstwa w  systemie informatycznym,
a w szczegdlnosci biezacego stanu aktualizacji systemdw operacyjnych 1 serweréw
oraz sygnatur programow antywirusowych.

Monitorowanie dziatania systemu informatycznego i przekazywanie informacji
o zagrozeniach Inspektorowi Ochrony Danych Osobowych w Szpitalu,
a w przypadku jego nieobecnosci bezposrednio osobie wyznaczonej przez Dyrekcje
Szpitala.

Kontrola przeplywu informacji pomigdzy systemem informatycznym, a siecig
publiczng.

Kontrola dziatan inicjowanych z sieci publicznej 1 systemu informatycznego.
Aktywny udzial w procesie reagowania na incydenty w zakresie bezpieczenstwa oraz
usuwania ich skutkow.
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Zarzadzanie okre$lonymi rozwigzaniami technicznymi zwigzanymi z ochrong

systemu informatycznego.

Zabezpieczenie sprzetu komputerowego przed nieuprawnionym dostgpem;

Przeprowadzanie analizy ryzyka we wspotudziale Inspektora Ochrony Danych

Osobowych, uwzgledniajacej realne zagrozenia dla systemu informatycznego.

Kontrolowanie przestrzegania zasad bezpiecznego przetwarzania danych w systemie

informatycznym.

Okresowe przeglady 1 weryfikacja m.in.:

a) rozmieszczenia  stacji  roboczych ~w  poszczegdlnych  pomieszczeniach
dopuszczonych do przetwarzania danych,

b) sprawnosci uzytkowanego sprzetu,

¢) legalnosci zainstalowanego oprogramowania,

d) poprawnosci instalacji aktualizacji systemowych i aktualizacji sygnatur wirusow
programu antywirusowego,

e) przyznanych uprawnien do baz danych;

f) weryfikacja harmonogramu logowania do systemu informatycznego dla
poszczego6lnych uzytkownikow.

Biezace naprawy stacji roboczych i urzadzen peryferyjnych.

Inwentaryzacja sprzetu komputerowego i oprogramowania.

Whioskowanie o likwidacje sprzetu nieprzydatnego 1 zakup nowego.

Pomoc w przygotowaniu SWZ do postepowan o udzielenie zamowienia publicznego

zwigzanych z informatyzacja Szpitala.

Wykonawca zobowigzany jest do administrowania hostingiem i aktualizacji strony

internetowej Zamawiajacego oraz obstugi serwera poczty elektroniczne;.

Wymagane dotyczace wykonywania serwisu:

1.

Dostepnos¢ serwisu 24 godziny na dobg 7 dni w tygodniu. Dostepnos¢ Wykonawcy
zostanie ujeta w harmonogramie uzgodnionym z Zamawiajagcym (uzgodniony po
podpisaniu umowy z wybranym Wykonawca).
Gloéwne czynnosci serwisowe beda wykonywane w czasie 7 godzinnych dyzurow
pelnionych codziennie od poniedziatku do piatku, Wykonawca gwarantuje dostepnos¢
3 informatykoéw stacjonarnie w siedzibie Zamawiajacego 1 2 informatykoéw zdalnie
podczas kazdego z dyzurdw.
Usterki mozliwe do usunigcia przez zdalny dostep beda usuwane niezwtocznie po ich
zgloszeniu Wykonawcy lub samodzielnym wykryciu przez Wykonawce.
Usterki sprzetowe uniemozliwiajace wykonywanie funkcji uzytkowych beda usuwane
w ciggu maksymalnie 24 godzin od momentu ich zgloszenia Wykonawcy lub
samodzielnego wykrycia przez Wykonawce. W przypadku niemozliwo$ci usunigcia
usterki w okreslonym wyzej czasie zostanie udostepniony sprzet zastepezy.
Zgloszenia usterek beda przyjmowane telefonicznie lub droga elektroniczng przez
calg dobe, czas reakcji serwisowej wynosic¢ bedzie 2 godziny od momentu zgloszenia.
Przynajmniej jeden z informatykéw skierowanych przez Wykonawce do realizacji
przedmiotu zamowienia musi posiada¢ Certyfikat obstugi oprogramowania Eskulap
i Impuls.
Wykonawca musi posiada¢ doswiadczenie w nalezytym wykonaniu lub wykonywaniu
w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert:
a) co najmniej 1 ustugi trwajacej nieprzerwanie przez okres co najmniej 6 miesigcy
polegajacej na $wiadczeniu ustug informatycznych oraz serwisowaniu i naprawie
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sprzgtu komputerowego w placowce posiadajacej co najmniej 200 stanowisk
roboczych wyposazonych w komputery;

b) co najmniej 1 ustugi trwajacej nieprzerwanie przez okres co najmniej 6 miesigcy
polegajacej na obstudze oprogramowania Eskulap oraz Impuls, oraz serwisowania
1 naprawy sprzetu komputerowego w placoéwce medycznej;

c) co najmniej 1 wuslugi polegajacej na S$wiadczeniu ustug informatycznych
o wartosci minimum 100 000,00 zt brutto kazda wykazana ustuga.

Wykonawca moze wykaza¢ jedna ustuge spelniajaca wszystkie wskazane powyzej

w podpunktach a), b) i ¢) kryteria.

Wykonawca musi posiada¢ aktualne ubezpieczenie od odpowiedzialno$ci cywilnej

w zakresie prowadzonej dziatalnosci gospodarczej ha sum¢ gwarancyjng w wysokosci
co najmniej 250.000,00 zt.
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