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Wz6r umowy
postepowanie o udzielenie zamowienia publicznego o warto$ci zamoéwienia powyzej progu unijnego

Numer postepowania:
SR/XV-270-6-EFK/26
Zatacznik nr 5a do SWZ

Umowa powierzenia
przetwarzania danych osobowych
(zwana dalej ,,Umow3g”)
zawarta dnia pomiedzy:

zwanym(-ng) w dalszej czesci Umowy ,,Podmiotem przetwarzajacym”,
reprezentowanym(-ng) przez:

zwanym(-ng) w dalszej czesci Umowy ,Administratorem danych” lub ,,Administratorem”,
reprezentowanym przez

zwanymi tgcznie Stronami

81
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu dane osobowe do przetwarzania
w trybie art. 28 ogdlnego rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L Nr 119, str. 1)
(zwanego w dalszej czesci Umowy ,,Rozporzadzeniem” lub ,RODO”), na zasadach, w zakresie i w celu
okreslonych w niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie do przetwarzania powierzonych mu danych osobowych
zgodnie z niniejszg Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujgcego o ochronie danych osobowych.

3. Podmiot przetwarzajacy bedzie przetwarzat powierzone dane osobowe wytgcznie na udokumentowane
polecenie Administratora. Udokumentowane polecenia Administratora nie mogg powodowad
rozszerzenia obowigzkéw Podmiotu przetwarzajgcego wynikajgcych z umowy, o ktérej mowa w § 2 ust.
2, ani zmiany zakresu danych powierzonych do przetwarzania. Strony zgodnie uznajg Zgtoszenie
Serwisowe za spetniajgce przestanki polecenia przetwarzania.
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§2

Zakres i cel przetwarzania danych

1. Podmiot przetwarzajgcy bedzie przetwarzat powierzone na podstawie Umowy dane: dane zwykte oraz
dane szczegdlnych kategorii, w tym dane osobowe dzieci, dotyczace (zaznaczy¢ odpowiednie):
[ pracownikéw, wspotpracownikow Administratora, w zakresie
e Danych identyfikacyjnych
e Adresu zamieszkania
e Numerodw identyfikacyjnych, w tym nr PESEL,
e Tytutu zawodowego,
e  Whyksztatcenia i historii zatrudnienia,
e Stanowiska oraz numeru prawa wykonywania zawodu,
e Logindw,
e Informacji o zdolnosci do pracy,
e Innych informacji lub danych, w zakresie niezbednym do nalezytego wykonania Umowy,
o ktérej mowa w ust. 2.
[ pacjentéw Administratora, w zakresie:
e Danych identyfikacyjnych,
e Adresu zamieszkania,
e Numerodw identyfikacyjnych, w tym nr PESEL,
e Stanu zdrowia i historii leczenia,
e Obrazéw diagnostycznych,
e Innych informac;ji lub danych pacjenta, w zakresie niezbednym do nalezytego wykonania
Umowy, o ktdrej mowa w ust. 2.
[0 Kontrahentéw Administratora:
e Danych identyfikacyjnych,
e Innych informacji lub danych, w zakresie niezbednym do nalezytego wykonania Umowy,
o ktérej mowa w ust. 2

2. Dane osobowe powierzone przez Administratora danych bedy przetwarzane przez Podmiot
przetwarzajacy wytacznie w celu realizacji umowy nr ............ zawartej pomiedzy Podmiotem
przetwarzajagcym a Administratorem.

3. Podmiot przetwarzajacy jest upowazniony do wykonywania nastepujgcych czynnosci przetwarzania
powierzonych danych: utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie,
usuwanie lub niszczenie — ktdre s3 w minimalnym zakresie niezbedne do realizacji celu, o ktérym mowa
w ust. 2 powyze;j.

4. Zakres danych osobowych wymienionych w pkt. 1 jest maksymalnym katalogiem danych, ktére moga
by¢ przetwarzane w zwigzku z realizacjg Umowy. Dane mogg by¢ przekazywane przez Administratora
w mniejszym zakresie bez uszczerbku dla postanowiernn Umowy.

§3
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Obowigzki Podmiotu przetwarzajgcego

Podmiot przetwarzajacy przy przetwarzaniu powierzonych danych osobowych zobowigzuje sie do ich

zabezpieczenia przez stosowanie odpowiednich s$rodkéw technicznych i organizacyjnych,

odpowiadajgcych stanowi wiedzy technicznej, zapewniajacych zgodnos$¢ z Rozporzadzeniem,

uwzgledniajac koszt wdrazania, charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia

praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia, tak

aby zapewnic stopien bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym

przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i
ustug przetwarzania;

¢) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych
majgcych zapewni¢ bezpieczenstwo przetwarzania.

Administrator oswiadcza, ze zapoznat sie z listg Srodkéw technicznych i organizacyjnych okreslong w ust.

1 oraz Zataczniku nr 1, akceptuje jg i ocenia jako adekwatna.

Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktére beda przetwarzaty powierzone dane osobowe, przy czym bedg to jedynie
osoby, ktére majg odpowiednie przeszkolenie z zakresu ochrony danych osobowych i sg niezbedne do
realizacji celu niniejszej Umowy.

Podmiot przetwarzajacy zapewnia, ze osoby, ktére upowaznia do przetwarzania danych osobowych
w celu realizacji niniejszej Umowy, zobowigzg sie na piSmie do zachowania tajemnicy lub beda podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o ktérej mowa w art. 28 ust. 3 lit. b
Rozporzadzenia, zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.
Dla prawidtowej realizacji ust. 4 Podmiot Przetwarzajagcy dokonuje okresowej weryfikacji listy oséb,
ktérym udzielono dostepu do danych przetwarzanych w imieniu Administratora.

Podmiot przetwarzajgcy po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem niezwtocznie
usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie bedgce w jego posiadaniu, chyba
ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych
osobowych.

Podmiot przetwarzajgcy pomaga Administratorowi, w miare mozliwosci i biorgc pod uwage charakter
przetwarzania, poprzez odpowiednie srodki techniczne i organizacyjne, a takze uwzgledniajgc dostepne
mu informacje, w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zadania oséb,
ktérych dane dotycza, oraz z obowigzkéw okreslonych w art. 32—36 Rozporzgdzenia. Podmiot
przetwarzajacy — w razie wptywu do niego zgdania w zakresie realizacji praw oséb, ktorych dotycza
powierzone dane — informuje o tym Administratora w terminie 5 dni roboczych od otrzymania
wiadomosci. Udzielajac informacji, Podmiot przetwarzajacy przekazuje dane nadawcy i tres¢ zadania.
W sprawach zwigzanych z ochrong danych osobowych Podmiot przetwarzajgcy bedzie kontaktowat sie
z Administratorem za posrednictwem adresu: iod@raszeja.poznan.pl
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Podmiot przetwarzajgcy oswiadcza, ze wyznaczyt Inspektora Ochrony Danych, w z ktérym mozna
kontaktowac sie pod adresem: ......cceeeveeeeeerecnennns

Podmiot przetwarzajacy zobowigzany jest prowadzi¢ rejestr kategorii czynnoSci przetwarzania
dokonywanych w imieniu Administratora dla powierzonych danych oraz rejestr oséb upowaznionych do
przetwarzania powierzonych danych osobowych.

Podmiot przetwarzajgcy niezwtocznie informuje Administratora, jezeli jego zdaniem wydane mu przez
Administratora polecenie, o ktéorym mowa w §1 ust. 3 stanowi naruszenie RODO lub innych przepiséw
o ochronie danych.

84
Prawo kontroli

Zgodnie z art. 28 ust. 3 lit. h Rozporzgdzenia Administrator danych ma prawo kontroli, majacej na celu
weryfikacje, czy Podmiot przetwarzajacy spetnia obowigzki wynikajace z niniejszej Umowy.
Administrator danych bedzie realizowaé prawo kontroli w godzinach pracy Podmiotu przetwarzajacego
i z minimum 14 dniowym uprzedzeniem. Powiadomienie o kontroli powinno wskazywaé osoby
uprawnione (audytorzy) ze strony Administratora do przeprowadzenia kontroli oraz jej termin i zakres.
Administrator zobowigze audytora do zachowania poufnosci informacji, w posiadanie ktérych wejdzie
w zwigzku z przeprowadzonym audytem oraz przedstawi na zgdanie Podmiotu przetwarzajgcego — przed
przystgpieniem do audytu — kopie stosownej umowy o zachowaniu poufnosci zawartej z takim
audytorem. Podmiot przetwarzajgcy w terminie 3 dni roboczych po otrzymaniu informacji, o ktorej
mowa powyzej, potwierdzi mozliwos¢ przeprowadzenia czynnosci kontrolnych w terminie
proponowanym przez Administratora lub wskaze inny, proponowany termin kontroli. Administrator
zobowigzany jest realizowac czynnosci kontrolne z zapewnieniem ochrony tajemnicy przedsiebiorstwa
Podmiotu przetwarzajgcego oraz z poszanowaniem organizacji pracy Podmiotu przetwarzajgcego
i obowigzujgcych u Podmiotu przetwarzajgcego regulaminéw/procedur wewnetrznych.

Administrator jednoczesnie oswiadcza, ze jako audytor nie zostanie wyznaczony podmiot prowadzacy
posrednio (w tym poprzez uczestniczenie w spoéfce kapitatowej lub osobowej) lub bezposrednio
dziatalnos$¢ konkurencyjng w stosunku do Podmiotu przetwarzajacego.

Prawo do przeprowadzenia kontroli obejmuje przede wszystkim skierowanie do Podmiotu
przetwarzajgcego pytari/ankiety dotyczgcych przetwarzania danych osobowych, a jesli informacje
zawarte w odpowiedzi na pytania lub ankiety okazg sie niewystarczajaca — inspekcje w siedzibie
Podmiotu przetwarzajacego (przy czym wszelkie czynnosci wykonywane w siedzibie Podmiotu
przetwarzajacego bedg realizowane przy jego udziale).

Administrator zobowigzuje sie do przekazania Podmiotowi przetwarzajgcemu - w terminie 3 dni
roboczych po zakonczeniu kontroli - pisemnego raportu z przeprowadzonej kontroli podpisanego przez
obydwie Strony wraz z ewentualnymi — jezeli okaze sie to konieczne — ustaleniami Stron co do zakresu,
warunkéw i terminu wprowadzenia przez Podmiot przetwarzajacy zmian w zakresie przetwarzania
powierzonych danych osobowych. Wszelkie informacje uzyskane przez Administratora podczas ww.
kontroli, jak rowniez jej wyniki oraz tres¢ raportu z kontroli, stanowia tajemnice przedsiebiorstwa
Podmiotu przetwarzajgcego.
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Powyzej okresSlone zasady kontroli Podmiotu Przetwarzajgcego majg zastosowanie do
przeprowadzanych przez Administratora kontroli podwykonawcéw Podmiotu przetwarzajgcego,
o ktérych mowa w § 6 ust. 1 Umowy.

Strony postanawiajg, ze Administrator uprawniony bedzie do przeprowadzenia maksymalnie jednej
kontroli w okresie 12 miesiecy, chyba, ze Administrator zidentyfikuje naruszenie ochrony danych
powierzonych na podstawie Umowy do przetwarzania przez Podmiot przetwarzajgcy. W takim
przypadku powyzsze limity w zakresie liczby kontroli w danym roku nie obowigzuja.

§5
Raportowanie

Na wniosek Administratora Podmiot przetwarzajgcy udostepnia wszelkie informacje niezbedne do
realizacji lub wykazania spetnienia obowigzkdw wynikajacych z art. 28 Rozporzadzenia.

Informacji, o ktérych mowa w ust. 1, udziela sie w terminie 15 dni roboczych od dnia doreczenia
whniosku, z zastrzezeniem ust. 3.

Jezeli wniosek, o ktérym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia naruszenia ochrony
danych osobowych Ilub usuniecia jego skutkdw, Podmiot przetwarzajacy udziela informacji
w najblizszym mozliwym terminie, nie pdzniej niz w ciggu 24 godzin od doreczenia wniosku. Termin
wskazany w zdaniu poprzedzajgcym nie dotyczy przekazywania informacji, o ktérych mowa w §3 ust. 9.

§6

Dalsze powierzenie danych do przetwarzania

Administrator wyraza zgode na powierzenie danych osobowych objetych niniejszg Umowg do dalszego
przetwarzania przez podwykonawcéw Podmiotu przetwarzajacego, w celu wykonania niniejszej
Umowy, przy czym podwykonawcy Podmiotu przetwarzajgcego powinni spetniaé¢ te same gwarancje
i obowiazki, jakie zostaty natozone na Podmiot przetwarzajacy niniejszg Umowa. Lista takich podmiotéw
(podprocesoréow) stanowi zatgcznik nr 2 do Umowy.

W przypadku zmiany lub dodania innych podwykonawcéw biorgcych udziat w przetwarzaniu danych
powierzonych przez Administratora Podmiot przetwarzajacy informuje o zamierzonych zmianach, dajac
Administratorowi mozliwos$¢ wyrazenia sprzeciwu wobec takich zmian w terminie 5 dni roboczych od
przekazania informacji ozamierzonych zmianach. Brak sprzeciwu w powyzszym terminie jest
rownoznaczny z wyrazeniem przez Administratora zgody na dalsze powierzenie przetwarzania danych
osobowych podmiotowi wskazanemu przez Podmiot przetwarzajgcy. Administrator oswiadcza, iz
whiesienie przez niego sprzeciwu wobec dalszego powierzenia przetwarzania danych osobowych moze
uniemozliwic¢ realizacje umowy, o ktérej mowa w §2 ust. 2.

Procesor nie moze przekazywaé (transferowac) danych do panstwa trzeciego, ktdre znajduje sie poza
Europejskim Obszarem Gospodarczym, chyba ze Administrator udzieli mu uprzedniej, pisemnej zgody
zezwalajgcej na taki transfer.

Jesli Administrator udzieli Procesorowi zgody na przekazanie Danych do panstwa trzeciego, ktére
znajduje sie poza Europejskim Obszarem Gospodarczym, Procesor moze dokonaé transferu tych Danych
tylko na zasadach okreslonych w obowigzujgcych przepisach.
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Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora za niewywigzanie sie
z obowigzkéw spoczywajacych na podwykonawcy, wynikajgcych z niniejszej Umowy.

§7
Odpowiedzialno$¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z tresciag Umowy, a w szczegblnosci za udostepnienie osobom nieupowaznionym
powierzonych do przetwarzania danych osobowych.
Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora danych
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w Umowie, o jakiejkolwiek
decyzji administracyjnej lub jakimkolwiek orzeczeniu dotyczgcych przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile sg wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajacym tych
danych osobowych, w szczegdlnosci prowadzonych przez inspektoréw upowaznionych przez Prezesa
Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytacznie danych osobowych
powierzonych przez Administratora danych oraz obowigzek ten nie dotyczy sytuacji, w ktérej przepisy
prawa lub decyzja / orzeczenie wtasciwego organu uniemozliwia / zakazuje przekazywania takich
informacji.
Jezeli w zwigzku z zachowaniem Procesora na Administratora zostanie natozona kara za naruszenie
ochrony danych osobowych, wéwczas Procesor zaptaci na zagdanie Administratora kwote stanowiaca
rownowartos¢ kary poniesionej przez Administratora oraz zobowigzuje sie zwrdci¢ Administratorowi
wszystkie koszty poniesione przez niego celem odparcia roszczenia.
Strony zgodnie postanawiajg, ze odpowiedzialno$¢ Podmiotu przetwarzajgcego z tytutu utraconych
korzysci Administratora jest wytgczona.
§8
Zgtaszanie naruszen

Procesor jest obowigzany powiadomi¢ Administratora niezwtocznie, jednak nie pdzniej niz w ciggu do
24 h od powziecia informacji, o wystgpieniu zdarzenia dotyczgcego przetwarzania Danych, ktéry moze
nosi¢ znamiona naruszenia przetwarzania danych osobowych, na adres e-mail: iod@raszeja.poznan.pl;
nrtel. 61 2245325 wraz z informacjami wskazanymi w Zatgczniku nr 3 do niniejszej Umowy powierzenia.
W przypadku, gdy w terminie wskazanym w ust. 1 powyzej, przekazanie Administratorowi kompletnych
informacji nie jest mozliwe, Procesor przekaze Administratorowi posiadane informacje wraz ze
wskazaniem terminu przekazania kompletnych informacji. Procesor uzasadni przyczyny opdznienia
w przekazaniu informacji.

Przez naruszenie ochrony danych osobowych rozumie sie naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposéb przetwarzanych na zlecenie Administratora.



/\ KRAJOWY Rzeczpospolita Sfinan§owanepr'zez Ministg:rstwo
—«_ PLAN Polska Unie Europejska Zdrowia
=_- ODBUDOWY _ NextGenerationEU ——

Wz6r umowy
postepowanie o udzielenie zamowienia publicznego o warto$ci zamoéwienia powyzej progu unijnego

4. Procesor zobowigzuje sie wspétdziata¢ z Administratorem przy ustalaniu szczegdtéw zwigzanych ze
zgtoszonym naruszeniem, w szczegdlnosci przyczyn wystgpienia naruszenia, skutkdw naruszenia oraz we
wdrazaniu $Srodkéw naprawczych.

89
Czas obowigzywania Umowy

1. Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas obowigzywania umowy, o ktérej mowa
w §2 ust. 2 oraz wykonania obowigzkéw wynikajgcych z Umowy oraz przepiséw prawa.

§10
Rozwigzanie Umowy

1. Administrator danych moze rozwigzac¢ niniejszg Umowe ze skutkiem natychmiastowym, z zastrzezeniem
okresu niezbednego dla zaprzestania czynnosci zwigzanych z przetwarzaniem danych i ich
zabezpieczenia gdy Podmiot przetwarzajgcy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich
w uzgodnionym terminie,

b) pomimo wezwania go do zmiany sposobu przetwarzania danych w odpowiednim terminie
przetwarza dane osobowe w sposdéb niezgodny z Umowa,

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.

2. W przypadku rozwigzania Umowy przez Administratora, umowa, o ktérej mowa w §2 ust. 2 bedzie mogta
by¢ wykonywana przez Podmiot przetwarzajacy tylko w takim zakresie, w jakim nie jest niezbedne
przetwarzanie danych osobowych.

§11
Postanowienia koricowe

1. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze Stron.
W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

3. Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej Umowy bedzie sad wiasciwy dla
siedziby Administratora.

4. Strony zobowigzujg sie do wypetnienia obowigzkéw informacyjnych wzgledem swoich pracownikéw
oraz wspoétpracownikow w zwigzku z zawartg umowa, o ktorej mowa w §2 ust. 2.

5. Strony zgodnie postanawiajg, ze realizacja niniejszej Umowy, w zakresie praw i obowigzkéw Stron,
odbywac bedzie sie bez dodatkowego wynagrodzenia dla ktérejkolwiek ze Stron.

o

Zatgczniki do Umowy stanowig jej integralng czesé.

Zatgczniki:
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1. Zatacznik nr 1 — Wykaz s$rodkéw technicznych i organizacyjnych stosowanych przez Podmiot
przetwarzajacy;
2. Zatacznik nr 2 — Wykaz podwykonawcéw Podmiotu przetwarzajgcego (podprocesorow).

3. Zatacznik nr 3 — wzér zgtoszenia naruszenia ochrony danych osobowych

Administrator danych Podmiot przetwarzajacy
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Zatgcznik nr 1 do Umowy powierzenia

Wykaz srodkéw organizacyjnych i technicznych stosowanych przez Podmiot przetwarzajacy

Lp.

Wymog

Odpowiedz

Zgodnie z art. 29 RODO osoby wykonujace
operacje na danych osobowych otrzymaty od
podmiotu przetwarzajgcego upowaznienia do
przetwarzania danych, w ktérych zostat okreslony
w szczegdlnosci zakres przetwarzanych przez te
osoby danych

Podmiot przetwarzajgcy prowadzi rejestr
kategorii czynnosci przetwarzania zawierajacy
wszystkie informacje wskazane w art. 30 ust. 2
RODO

Podmiot przetwarzajgcy posiada opracowang i
zatwierdzong polityke ochrony danych
osobowych

Podmiot przetwarzajgcy jest w stanie wykazac
przestrzeganie danych osobowych m. in. poprzez
przedstawienie obowigzujacych w jego
organizacji procedur i dokumentacji ochrony
danych osobowych. Prosze wymienic
obowigzujgce procedury.

Podmiot przetwarzajgcy zapewnia, aby
nowozatrudniony pracownik przed podjeciem
czynnosci zwigzanych z przetwarzaniem danych
osobowych zostat odpowiednio przeszkolony w
tym zakresie i zapoznany z obowigzujgcymi
przepisami prawa oraz procedurami, o ktérych
mowa w pkt. 4.

Podmiot przetwarzajacy dba o biezgce
doskonalenie wiedzy swoich pracownikéw
poprzez cykliczne szkolenia oraz inne dziatania
majgce na celu uswiadamianie pracownikéw w
zakresie zagadnien dotyczacych ochrony danych
osobowych. Prosze podac date ostatniego
szkolenia oraz wymienic¢ inne dziatania, o ktérych
mowa w zdaniu pierwszym.

Pracownicy podmiotu przetwarzajacego, ktérzy
uczestniczg w operacjach przetwarzania danych
osobowych zostali zobowigzani do zachowania
ich w tajemnicy

Podmiot przetwarzajacy zapewnia, ze
uprawnienia dostepowe do systemow i obszaru
przetwarzania sg niezwtocznie odbierane
pracownikom i wspotpracownikom, ktdrzy
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zakonczyli wspdtprace z podmiotem
przetwarzajgcym.

Podmiot przetwarzajacy stosuje zatwierdzony
kodeks postepowania, o ktérym mowa w art. 40
RODO lub zatwierdzony mechanizm certyfikacji,
o ktérym mowa w art. 42 RODO. Jedli tak, prosze
podad dat certyfikacji.

10.

Czy w ciggu dwdch ostatnich lat podmiot
przetwarzajacy poddawat zewnetrznej kontroli
niezaleznych audytoréw funkcjonujgcy w jego
organizacji system ochrony danych osobowych?

11.

Podmiot przetwarzajgcy korzysta z ustug tylko
takich podmiotéw
zewnetrznych/podwykonawcow, ktdrzy zostali
wczesniej przez niego sprawdzeni pod katem
zapewnienia odpowiedniego poziomu ochrony
danych osobowych. W jaki sposéb podmiot
dokonuje weryfikacji tychze podmiotéw?

12,

Zastosowano Srodki kontroli dostepu fizycznego
do budynku/budynkéw tylko dla autoryzowanego
personelu. Prosze wymienic jakie.

13.

Zapewniono fizyczne oddzielenie srodkéw
przetwarzania informacji zarzadzanych przez
organizacje od tych, ktére nalezg do innych
organizacji.

14.

Dostep do pomieszczen pozostajgcych w
dyspozycji podmiotu przetwarzajgcego po
godzinach pracy nie jest mozliwy dla oséb
trzecich (firma sprzatajgca, ochrona), badz dostep
ten jest szczegdétowo nadzorowany (jak?).

15.

Kazdy pracownik pracujgcy w systemie
informatycznym otrzymuje indywidualny
identyfikator do systeméw informatycznych?

16.

Systemy informatyczne zapewniajg wymuszanie
na uzytkownikach okresowej zmiany haset oraz
zmian w razie zaistniatej potrzeby. Jesli tak, co ile
dni.

17.

Pracownicy zostali zobowigzani do zabezpieczania
nieuzywanych w danym momencie systeméw
poprzez blokade ekranu lub w inny rGwnowazny
sposéb (jaki?)

18.

Pracownicy zostali zobowigzani do niezwtocznego
odbierania z drukarek wydrukéw zawierajgcych
dane osobowe lub inne poufne informacje. Czy
wskazana zasada jest przestrzegana przez
pracownikow?
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19.

W organizacji jest stosowana polityka tzw.
»czystego biurka”. Jesli nie prosze podad
uzasadnienie.

20.

Dane osobowe gromadzone w formie papierowej,
po godzinach pracy organizacji, przechowywane
sg w zamykanych szafach/szafkach/szufladach
bez mozliwosci dostepu do nich oséb
nieupowaznionych.

21.

Zapewniono oprogramowanie antywirusowe na
wszystkich stacjach roboczych

22.

Oprogramowanie, z ktérego korzysta Podmiot
przetwarzajacy, posiada licencje i jest na biezgco
aktualizowane.

23.

Podmiot przetwarzajgcy stosuje szyfrowanie
dyskéw komputerédw przenosnych?

24.

Urzadzenia mobilne, na ktérych przetwarzane sg
powierzone dane osobowe posiadajg
skonfigurowang kontrole dostepu

25.

Wobec urzadzen mobilnych stosuje sie techniki
kryptograficzne?

26.

Zapewniono zdolnosci do szybkiego przywrdécenia
dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego

27.

Jaki przyjeto zakres oraz czestotliwos$¢ tworzenia
kopii zapasowych?

28.

Kopie zapasowe przechowywane sg w
niezaleznej, odseparowanej lokalizacji znajdujgcej
sie w innym budynku anizeli dane zrédtowe.

29.

Podmiot przetwarzajgcy posiada procedury
odtwarzania systemu po awarii oraz ich
testowania

30.

Podmiot przetwarzajgcy wdraza nowe
rozwigzania zgodnie z zasadg "privacy by design"?

31.

Podmiot przetwarzajgcy dziata zgodnie z zasadg
"privacy by default"?

32.

Podmiot przetwarzajgcy prowadzi ocene skutkéw
dla ochrony danych, jezeli DPIA jest wymagana.

33.

Podmiot przetwarzajgcy gwarantuje realizacje
praw osob, ktorych dane dotyczg tj. m.in. prawo
do przenoszenia danych, prawo do ograniczenia
przetwarzania, prawo do bycia zapomnianym?

34.

Czy podmiot przetwarzajgcy wyznaczyt Inspektora
Ochrony Danych?
Jesli tak — prosze podaé dane kontaktowe
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Zatgcznik nr 2 do Umowy powierzenia
Wykaz podwykonawcéw Podmiotu przetwarzajacego (podprocesoréw)

Przy wykonaniu Umowy Podmiot przetwarzajgcy korzysta z ustug nastepujacych podprocesoréw:

LP. PODPROCESOR ADRES SIEDZIBY
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W2zér zgtoszenia naruszenia ochrony danych osobowych

Zatacznik nr 3

Zgtoszenie naruszenia ochrony danych osobowych nr

Data zgtoszenia: ......cceevveeereenenne.

Charakter Naruszenia

e Data Naruszenia

e (Czas trwania Naruszenia

e Miejsce zaistnienia Naruszenia

e Data stwierdzenia Naruszenia

e Miejsce stwierdzenia Naruszenia

e Kategorie 0sob, ktérych dane dotycza i
ktorych dotyczy Naruszenie

e Przyblizona liczba osdéb, ktérych dane
dotyczg i ktérych dotyczy Naruszenie

e Kategorie danych osobowych, ktérych
dotyczy Naruszenie

e Przyblizona liczba wpiséw danych
osobowych, ktérych dotyczy
Naruszenie

Opis mozliwych konsekwencji Naruszenia

Opis srodkéw zastosowanych lub
proponowanych przez Podmiot
przetwarzajacy w celu zaradzenia
Naruszeniu, w tym w stosownych
przypadkach srodkéw w celu
zminimalizowania jego ewentualnych
negatywnych skutkéw

Czy podane informacje stanowig wszystkie
informacje, ktére dotyczg Naruszenia

ochrony danych osobowych?




